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Die Standardsituation
Wie ein Unternehmen arbeitet

In Deutschland werden circa 1 Milliarde E-Mails versendet. Es ist da-
mit das gängigste Kommunikationsmittel im Unternehmen. Natürlich 
lassen sich auch damit Dateien versenden. 

Problemstellung beim Dateiversand per E-Mail: 
•	 Oftmals fehlende Sicherheit bei der Übertragung
•	 Senden und Empfangen von größeren Dateien
•	 Fehlende Nachvollziehbarkeit über Empfang

Das aus dem Jahre 1985 stammende FTP (File Transfer Protocol) ist 
auch in der heutigen Zeit noch ein beliebtes Tool zum Austauschen 
von größeren Dateien.

Problemstellung beim Dateiaustausch per (S)FTP: 
•	 Erhöhter administrativer Aufwand
•	 Fehlende Nachvollziehbarkeit der Zugriffe
•	 Mangelnde Benutzerfreundlichkeit

Cloud-Dienste gehören im Unternehmen zum Alltag. Die Dienste sind 
jederzeit verfügbar und bieten Unternehmen eine einfache Möglich-
keit für den Dateiaustausch. 

Problemstellung beim Dateiaustausch per Cloud: 
•	 Undurchsichtiger Datenschutz (DSGVO)
•	 Fehlende Compliance 
•	 Abhängig vom Anbieter

2



© 2022 SECUDOS GmbH - Änderungen vorbehalten

Dateiaustausch mit Qiata
Dateien einfach, sicher und nachvollziehbar austauschen

Qiata bietet dem Kunden die nötige Unterstützung, um mit Dateien einfach, sicher und
nachvollziehbar umzugehen. Dabei baut Qiata auf die bestehende Infrastruktur beim Kunden
auf und ermöglicht ihm und dem Empfänger einen sicheren Austausch von Dateien. Es ist
kein technisches Know-how und keine zusätzlichen Software notwendig.  
Der Qiata Funktionsumfang:

Aus Benutzersicht

Aus Unternehmenssicht
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Jeglichen Dateityps 
und/oder 

Ordnerstruktur
Von sensiblen & großen 

Dateien
Ist das einzige was  

benötigt wird

Durch das eigene SSL-
Zertifikat Geschütze Transfers Über den aktuellen 

Stand

Versenden Empfangen Adresse

Verschlüsselt PIN/Passwort Status

Log über alle Prozesse 
und Aktivitäten Setzen um Kontrolle zu 

behalten
Genehmigungsprozesse 
einrichten, Compliance 

umsetzen

Mehr Sicherheit für die 
Nutzer

Data-At-Rest - 
Mit der eigenen 

Schlüsselvergabe

Passt sich jeder 
Unternehmensstruktur 

an

Audit Richtlinien 4-Augen

OTP/2FA Verschlüsselt Rollenbasiert
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5 Wege Qiata zu nutzen
Ob Webbrowser, Mail-Client, Outlook Plugin, Windows Client 
oder direkt an ihr System angebunden. Sie selbst entscheiden!

Als User können Sie große Dateien versenden, Dateien austauschen 
und andere einladen Ihnen über passwortgeschützte Links Dateien zu 
senden. Qiata ist dabei eine benutzerfreundliche Lösung und kann von 
jedem Web-Browser verwendet werden.

Sollten Sie einen Multi-SMTP-fähigen Mail-Client benutzen (z.B Thun-
derbird), können Sie Qiata als ausgehenden Mail-Server konfigurieren. 
Das heißt, dass Sie bei Bedarf eine Mail mit entsprechenden Anhang 
automatisch über die Qiata versenden können. Sie genießen dabei alle 
Vorzüge, die die Qiata bietet.

Sie haben ein System von dem Dateien / Mails automatisch versandt 
werden, wie z.B CRM, ERP oder ein ähnliches System? Kein Problem! 
Qiata bietet eine vielfältige XML-API, die es ermöglicht die Qiata mit einer 
Vielzahl von Systemen zu verbinden. So ist z.B der automatische Versand 
von Rechnungen aus einem ERP möglich. 

Qiata bietet Ihnen ein Outlook Plug-In, mit dem Sie über Ihr E-Mail 
Programm ganz einfach beliebige Dateien oder sogar komplette Ord-
nerstrukturen verschlüsselt versenden können. Neben dem Versand 
von Dateien können Sie auch Einladungen versenden, mit denen Ihr 
Empfänger Ihnen Dateien zu Verfügung stellen kann. Dafür sind auf der 
Outlook Oberfläche lediglich 5 weitere Buttons zu finden.

Der Secure Desktop Client (kurz: SDC) bietet allen Qiata Nutzern die Mög-
lichkeit, beliebige Dateien oder sogar ganze Ordnerstrukturen direkt von 
der Windows oder macOS Oberfläche zu versenden.  
Und das alles MADE IN GERMANY.
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EINFACH WEIL, Sie selbst entscheiden, wie sie Qiata anwenden möchten: egal ob 
über den Web-Browser, das kostenlose Outlook AddIn oder den ebenfalls kostenlo-
sen Desktop Client für Windows und MacOS. Sie arbeiten regelmäßig im Home-Office 
und unterwegs? Durch PersonalSpace haben Sie die Möglichkeit, mit einem persön-
lichen Speicherplatz einfach und bequem Zugang zu Ihren Dateien zu erhalten. Egal 
wo, egal wann.

NACHVOLLZIEHBAR WEIL, alle Transferaktivitäten (mit Ausnahme von PersonalSpa-
ce) geloggt werden und somit jederzeit nachvollzogen werden können. Jede Daten-
bewegung wird sicher und zuverlässig festgehalten. Im Zeitalter der globalen Digi-
talisierung vergrößern sich die Netzwerkstrukturen der Unternehmen zunehmend. 
Damit wächst auch gleichzeitig die administrative Herausforderung, Netzwerke trotz 
ihrer wachsenden Dimension stets nachvollziehbar zu gestalten. Mit Qiata ist dies 
einfacher denn je.

ANPASSUNGSFÄHIG WEIL, bei Dateitransfers durchgehend Ihr Corporate Design 
genutzt und zu keiner Zeit ein anonymes Cloud-Design sichtbar wird. Durch die 
fortlaufende Ansicht Ihres Corporate Designs mit Ihrer eigens gewünschten Farbaus-
wahl selbst innerhalb der Anwendung (z.B. Mail Interface, Ordneransicht usw.) ist ein 
authentischer Wiedererkennungswert Ihrer Firma garantiert.

SICHER WEIL, alle Dateien ausnahmslos und zu jeder Zeit bei Qiata verschlüs-
selt sind. Nicht nur während des Transfers, sondern auch bei späteren Ablagen 
und Archivierungen. Dank des Rechtemanagements sind Sie immer die ent-
scheidende Instanz, welche Dateien von wem, wann und von wo eingesehen 
werden dürfen.

FLEXIBEL WEIL, durch die API Schnittstelle bereits bestehende Systeme wie 
Buchhaltungssoftware, ERP-Lösungen und Shopsysteme reibungslos angebun-
den werden können. Probleme mit Transfers größerer Dateien wie Videos und 
Bilder mit hoher Auflösung? Nicht mit Qiata! Versenden Sie selbst überdurch-
schnittlich große Dateiformate an die gewünschten Empfänger. Problemlos, 
schnell und sicher.

TEAMFÄHIG WEIL, Qiata nicht nur die ideale Lösung für interne Teamarbeit 
eines Unternehmens ist, sondern zusätzlich externe Teammitglieder außerhalb 
des Unternehmens digital, einfach und sicher in jeweilige Prozesse mit einbin-
det. Dabei bestimmen Sie jederzeit, welche Teammitglieder, egal ob intern oder 
extern, auf welche Dateien Zugriff haben dürfen. Gleichzeitig stellen Sie mit 
Qiata als einheitliche Lösung sicher, dass jegliche Kommunikation und jeglicher 
Datentransfer revisionssicher und DSGVO-konform umgesetzt wird.
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Feature Zusammenfassung
Eine Übersicht an Core-Features, die Sie mit Qiata erhalten

	■ Einfach, sicher, nachvollziehbar 

	■ Compliance Vorgaben einfach umsetzbar 

	■ Team-orientiertes Arbeiten 

	■ Entlastung von Systemen und Mitarbeitern 

	■ Reduzierung von Kosten 

	■ DSGVO Konformität 

	■ Sicherer Versand und Empfang von Dateien 

	■ Attraktives Lizenzmodell 

	■ Genehmigungsprozesse und Workflows abbilden 

	■ Einbinden in die aktuelle Infrastruktur 

	■ Einfacher Nutzen in gewohnter Umgebung 

	■ Outlook Addin und Desktop Client kostenfrei

	■ Nicht User-basiert lizensiert

	■ Richtlinien erstellen

	■ Genehmigungsprozesse / Workflows abbilden

	■ Brute-Force-Prevention

	■ AES-256 Verschlüsselung (Data at Rest encryption)

	■ OTP (z.B. via Google / Microsoft Authenticator)

	■ DOMOS (SECUDOS OS)

	■ Passwort / PIN Schutz

	■ AD / LDAP anbinden (Redundant)

	■ Open ID Connect

	■ AzureAD / ADFS anbinden

	■ Single-Sign-On

	■ Rollenbasiertes Administrationskonzept
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SECUDOS Partner & Kunden
Weltweit empfohlen von führenden Unternehmen

Mehr über unsere Kunden  
und Anwenderberichte

https://www.secudos.de/unsere-kunden
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Kontaktieren Sie uns
Gerne helfen wir Ihnen bei allen Fragen weiter

Hersteller
SECUDOS GmbH
Südfeld 9C
59174 Kamen
Deutschland

Kontakt
Tel.: +49 2307 28 50 53 30
Fax.: +49 2307 28 50 53 31
Mail: sales@secudos.de

Über SECUDOS
SECUDOS ist ein innovativer und schnell expandierender 
Anbieter für Appliance-Technologien und -Dienstleistun-
gen mit Schwerpunkt auf IT-Sicherheit und Compliance. 

Als Spezialist für Appliance-Technologien gehen die Wur-
zeln bis in das Jahr 1996 zurück. SECUDOS gehört damit 
zu den Pionieren im IT-Appliance Umfeld. Als Qualitäts-
führer vereint SECUDOS in ihren Produkten Lösungen 
ausgewählter Softwareanbieter mit Appliance-Hardware 
höchster Qualität.

Alle in diesen Unterlagen enthaltenen Informationen können jederzeit ohne Vorankündigung 
geändert werden und sind nicht als Verbindlichkeit von SECUDOS auszulegen. Alle verwendeten 
Logos und Markenzeichen sind Eigentum ihrer eingetragenen Besitzer. 
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