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SECUDOS Sommerfest 2008 jetzt noch schnell anmelden.

Nutzen Sie noch die Moglichkeit, sich zum SECUDOS v
Sommerfest 2008 anzumelden.
Link: www.secudos.de Sommerfest 2008
Am: Freitag, 19.09.2008
i i Beginn: 17.30 Uhr
Parallel ist eine Anmeldung per Post oder auch telefo- Ende: offen
nisch mogllch Ort: Bistro im Eco-Port, Robert-Bosch-Str.2,
59439 Holzwickede
Verbindliche Anmeldung bis zum 05.09.2008!
SECU DOS GmbH :(l:ch d:’:ses Jahr Iass?n wir es uns nicht nehmen unser beliebtes
mmerfest zu veranstalten.
SommerfeSt 2008 Wir Ia_:_len Sie/Euch recht herzlic_h ein mit dem SECUDOS-Team unseren
Rhenus-Platz 2 (oths o ot i o) (s e BT, i 1
. ansprec_h_endes Buffet isf iirlich gesorgt. Verpassen Sie also nicht die
59439 Holzwickede Tel.: +49 (0)2301 94 93 797 R

Ihr SECUDOS-Team

Update: Die Coverband ,,Crazy Vibes" wird uns an diesem Abend ordentlich einheizen.

Weitere tolle Uberraschungen sind ebenfalls fiir den Abend geplant. Verraten wird jetzt aber noch nichts.
Nur soviel: Es lohnt sich.

events@secudos

SECURITY 2008 in ESSEN

SECUDOS wird vom 07.10.-10.10.2008 auf der SECURITY 2008 in Essen vertreten sein. |Ridhaaasiaind
Besuchen Sie uns und erfahren Sie mehr Gber SECUDOS und das Dienstleistungskonzept
flr Security Appliances. Die Firma ISL Internetsicherheitsldsungen GmbH aus Hagen,
wird mit ihrem Produkt ARP-Guard ebenfalls an unserem Stand vertreten sein.

Messe Essen: rsecurity
Halle: 4 ARPEGUARD Seticl
Stand: 331 : W

SYSTEMS 2008 in Miinchen

SYSTEMS 2008 und SECUDOS: SYSTEMS

Das gehért einfach zusammen. Besuchen Sie uns auch in diesem Jahr. Das SECUDOS- KEEEiilili
Team erwartet Sie gern an unserem Stand vom 21.10.-24.10.2008. Nahere Informatio-
nen werden Sie im Newsletter-Spezial zur SYSTEMS 2008 erhalten.

Folgende Mitaussteller werden dieses Jahr an unserem Stand auch dabei sein:

Halle: B3 Q/MARA A RMR D

Stand: 209

21-24 October 2008
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End of Sales

Hiermit kiindigen wir den offiziellen Termin des End of Sales (EOS) fiir folgende Modelle an:
CP-15, CP-31, CP-51, CP-71 und CP-75.

Simplified IT-Security

Aus gegebenem Anlass wird der letzte Verkaufstag der 31.08.2008 sein. Leider konnten wir IThnen den EOS
nicht langerfristig ankiindigen. Melden Sie ggf. laufende Projekte direkt an uns.

Nattirlich bleiben bereits abgeschlossene Service- und Supportvertrdage bestehen, kénnen aber nicht mehr
verlangert werden.

technology@secudos
Phion 4.0.4 AppliPACK steht zum Download bereit. Py
N
Ab sofort ist die neue phion Version 4.0.4. fiir registrierte Nutzer unter Support/ 'g./’
. .. @’
Dowloads/SDR-AppliPACK auf www.secudos.com zum Download verfiigbar.
Folgende Features sind im neuen Release enthalten:
Table 1-2 Features in netfence 4.0.4
Module Description Request No.
phion.i Besides the conventional installation modes the latest phioni is capable of correctly installing newly
introduced M-series appliances (phion M1, phion M2, phion M3; phion MR). For details to the distinct models
refer to specific product data sheets.
Remote According to the Roadmap, remote management without a Management Centre has been improved in a way
Management  that a dedicated remote management tunnel to the peripheral gateway is available even if the appliance is
not centrally managed via MC. Also the behaviour of SME-licensed boxes in combination with central
management has been reviewed accordingly.
VPN Due to the newly implemented assembler implementation for AES/SHA/MDS the VPN performance has been
increased significantly. By default the new implementation is enabled. Fallback to the previous
implementation is possible via GUI; the setting can be found in the general firewall configuration - view
operational - disable assembler ciphers.
With the latest patch the VPN-service can handle both MD5 and SHA hashing in combination with L2TP
connections.
Authentica- Autornatic logon-procedures via HTT Proxy (i.e with Skype) could have led to problems with the netfence 817196
tion authentication service. By implementing a authentication failure caching situations are retarded where
parallel login attempts caused unintentional usage of available authentication-processes.
When working with external authentication method radius some servers are configured to require
MAS-credentials. Earlier versions of the authentication service did not allow to set these parameters (in
particular these are NAS-ID, NAS-IP Address and NAS-Port). With the latest patch these parameters are
configurable (see box - infrastructure services - authentication service - radius authentication).
UMTS With patch level-4.0.4 the new UMTS Modem Card 'Option GlobeTrotter Express HSDPA Models [FE]" will be
supported. It can be configured within the Box - Network - UMTS tab.
SSH Proxy With this feature a list based restriction of target hosts has been introduced for the S5L-proxy service, which 830058
can can be assigned to individual users. For further information refer to the latest version of the 737303
Administration Guidance. 658913
ISDN Having a adequate provider one can utilize channel bonding with ISDM. By setting additional parameters 962677
within the box - network configuration one can now manually adjust the behaviour of this functionality (i.e.
having two channels permanently up or change the Transfer Rate Limit for bringing up/down channel
bonding). Running installations will be left untouched by this enhancement (Mote: use this feature with care -
settings may have unexpected effect to line costs of dynamic network).
VPN World netfence world provides a quick overview of the global VPN network in a 3D presentation running as a

standalone application. The locations are specified using GPS coordinates. VPN world retrieves its tunnel
status and device health information from a trusted netfence MC.

Command Line
Interface

The phionQS includes the linux-command tcpdumnp. Due to security reaseon this cormmand can only be
executed by a root administrator. admintcpdump enables you to start tcpdump without having root
administration rights. admintcpdump is installed in fopt/phion/bin. See documentation Command Line
Interface for details.
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Die Aufrechterhaltung Ihrer IT-Security Anlage sollte oberste Prioritat fiir den
Unternehmensschutz haben.

Security Appliance als Dienstleistungskonzept -

ROBUSTE
HARDWARE

Heute gibt es unzahlige Softwarelésungen, die als
Applianceprodukt geliefert werden. Diese Appliances
schitzen zum Beispiel Unternehmensnetzwerke vor
den verschiedensten Arten von Angriffen aus dem
Internet.

A WELTWETTES 5 TECHNOLOGIE
IRMA"KONZEPT S ENTWICKLUNG
-z

secubos|

Simplified IT-Security |

HARDWARE
TESTLAB

HARDWARE

KOMPLETTES
KOMPLETTES ENTWICKLUNG

PORTFOLIO
Was kann ein Betreiber von Appliances tun, wenn ein Sicher-
heitsschutzschild ausfallt? sl LLsstu R
Ein Ritter ohne Ristung ist sehr leicht verletzbar und das

Schmieden einer Ersatz-Ristung dauert oftmals zu lange. A ARTNER o

Flir den Betreiber einer IT-Security Anlage ist eine bestimmte Appliance-Losung aber nur ein Teil der von
ihm zu betreuenden Anlage. In der gesamten Losung befinden sich verschiedenste Appliances wie z.B. Fire-
walls, NAC-Systeme, Anti-Spam, Anti-Virus und vieles mehr. Eine qualitativ gut funktionierende Appliance ist
eine Grundvoraussetzung fiir den Betreiber, um den reibungslosen Betrieb gewahrleisten zu kénnen.

Der Betreiber sieht sich heute im taglichen Geschaft mit vielen kleinen Banalitdten konfrontiert, die schnell
zu einer ernsthaften Bedrohung fiir die Aufrechterhaltung des Betriebes seiner IT-Security Anlage werden
kdnnen.

m Support- und RMA-Prozesse der jeweiligen Appliance-Lieferanten unterscheiden sich in Preis und Ge-
schwindigkeit.

m Recovery-Technologien der Appliances sind sehr unterschiedlich, komplex und bieten kein in sich ge-
schlossenes Konzept oder sind im unglinstigen Fall gar nicht vorhanden.
Austausch-Hardware hat unterschiedliche Lieferprozesse- und zeiten.
Austausch-Hardware muss teilweise nach der Lieferung noch installiert und konfiguriert werden.
Betreiber von weltweiten Projekten stehen vor dem Problem, dass der Austauschprozess in vielen Lan-
dern unterschiedlich und auBerdem sehr teuer oder gar nicht mdglich ist.

= Informationen Uber den Hardware-Status sind beim Ausfall oftmals nicht einsehbar oder abrufbar.

Zu den aufgefiihrten Beispielen kdnnen Sie sicherlich noch einige mehr nennen, die Ihren taglichen Betrieb
beeinflussen. Jedoch kann man feststellen, dass viele Kleinigkeiten bzw. Unterschiede im Handling der Ap-
pliances dazu fiihren, dass die Verfiigbarkeit der einzelnen Applikationen stark beeintrachtigt wird. Langere
Ausfallzeiten einzelner Komponenten fiihren zu hohem Druck fiir den Betreiber und zu schlecht kalkulierba-
ren Kosten fiir das Unternehmen, die durch ein ganzheitliches Appliancekonzept vermieden werden kénn-
ten.

Die SECUDOS GmbH bietet hier ein spezielles Dienstleistungskonzept, das alle Anforderungen an eine Secu-
rity Appliance erfillt. Im Wesentlichen sind dies die Appliance-Hardware, die Appliance-Software und der
Appliance-Service.

Erfahren Sie mehr: www.secudos.com
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